CentOS 7 vsftpd 服务 小测题
一、单项选择题（每题2分，共40分）
（请将正确答案的字母填入题干末尾的括号中）
1. vsftpd的主配置文件所在目录是
A. /etc/vsftpd/　　B. /etc/ftp/   C. /var/vsftpd/　　D. /usr/local/vsftpd/
2. 安装vsftpd服务的yum命令是
A. yum vsftpd install　　B. yum install vsftpd   C. rpm -qa vsftpd　　D. yum setup vsftpd
3. vsftpd服务默认的数据传输端口是
A. 20　　B. 22  C. 21　　D. 80
4. 设置是否允许本地系统用户登录FTP的配置项是
A. anonymous_enable　　B. guest_enable   C. local_enable　　D. user_enable
[bookmark: _GoBack]5. 允许匿名用户上传文件的配置项是
A. anon_write_enable=YES　　B. anon_upload_enable=YES
C. upload_enable=YES　　D. write_enable=YES
6. vsftpd中全局控制写入权限的配置项是
A. write_enable=YES　　B. local_write=YES
C. all_write=YES　　D. ftp_write=YES
7. 本地用户上传文件的默认权限掩码由哪个配置项控制
A. anon_umask　　B. file_umask    C. local_umask　　D. umask
8. 将本地用户锁定在自己家目录中的配置项是
A. local_root=/home　　B. lock_user=YES     C. chroot_local_user=YES　　D. user_lock=YES
9. 查看vsftpd服务运行状态的命令是
A. systemctl status vsftpd　　B. service status vsftpd   C. ps status vsftpd　　D. netstat vsftpd
10. 设置vsftpd服务开机自启动的命令是
A. chkconfig vsftpd　　B. systemctl enable vsftpd   
C. service vsftpd on　　D. systemctl start vsftpd
11. 虚拟用户登录所映射的系统用户名由哪个配置项指定
A. guest_username　　B. map_user     C. virtual_user　　D. ftp_username
12. 启用虚拟用户功能的配置项是[重要]
A. virtual_enable=YES　　B. guest_enable=YES  
C. vuser_enable=YES　　D. anonymous_enable=NO
13. 用户列表文件/etc/vsftpd/user_list默认由哪个配置项控制生效
A. userlist_enable=YES　　B. user_list=YES    C. user_enable=YES　　D. list_enable=YES
14. 匿名用户登录后的默认根目录是
A. /home/ftp　　B. /var/ftp     C. /tmp/ftp　　D. /etc/vsftpd/ftp
15. 虚拟用户使用PAM认证时，指定PAM服务名的配置项是 [重要]
A. pam_service_name=vsftpd　　B. pam_file=vsftpd
C. auth_pam=vsftpd　　D. pam_name=vsftpd
16. chroot_local_user=YES 且 chroot_list_enable=YES 时，chroot_list文件中的用户将
A. 被锁定在家目录　　B. 不被锁定（可切换目录）  C. 禁止登录　　D. 只能下载不能上传
17. 为虚拟用户设置独立配置目录的配置项是
A. user_dir=/etc/vsftpd/vuser　　B. virtual_config_dir=/etc/vsftpd/vuser
C. user_config_dir=/etc/vsftpd/vuser_conf　　D. conf_dir=/etc/vsftpd/users
18. 使用db_load工具生成虚拟用户数据库文件时，正确的命令格式是
A. db_load -T -t hash -f vuser.txt vuser.db　　B. db_load vuser.txt vuser.db
C. db_create vuser.txt vuser.db　　D. db4_load -f vuser.txt vuser.db
19. userlist_enable=YES 且 userlist_deny=YES 时，user_list文件中列出的用户将
A. 允许登录　　B. 被拒绝登录    C. 成为虚拟用户　　D. 获得管理员权限
20. allow_writeable_chroot=YES配置项的作用是
A. 允许根目录可写以解决chroot报错　　B. 允许所有用户写入
C. 允许匿名用户写入　　D. 允许chroot列表用户写入
二、判断题（每题2分，共20分）
（正确的打「√」，错误的打「×」，将答案填入题尾括号中）
1. vsftpd中，anonymous_enable=YES表示允许匿名用户登录FTP服务器。
2. 本地用户模式下，用户登录FTP后默认进入的是/var/ftp目录。
3. 使用systemctl restart vsftpd命令可以重新加载配置文件而不中断连接。
4. anon_mkdir_write_enable=YES表示允许匿名用户在FTP服务器上创建目录。
5. 虚拟用户的账号密码信息保存在/etc/passwd文件中。
6. write_enable=YES是全局写入开关，匿名用户和本地用户上传都需要此配置。
7. vsftpd中，listen=YES表示vsftpd以独立守护进程（standalone）模式运行。
8. chroot_local_user=YES会将所有本地用户限制在自己的家目录中，增强安全性。
9. 虚拟用户guest_username通常映射为一个没有登录权限的系统用户（如ftp或vuser）。
10. 配置虚拟用户时，不需要安装db4-utils或libdb-util工具即可生成数据库文件。
三、配置单词题（每题2分，共20分）
（请写出以下vsftpd.conf配置项英文单词的中文含义）
1. anonymous_enable：______________________________
2. local_enable：______________________________
3. write_enable：______________________________
4. anon_upload_enable：______________________________
5. anon_mkdir_write_enable：______________________________
6. chroot_local_user：______________________________
7. guest_enable：______________________________
8. guest_username：______________________________
9. pam_service_name：______________________________
10. userlist_enable：______________________________
四、简答题（共20分）
1. vsftpd支持哪三种用户登录模式？请分别简述每种模式的特点。（6分）
2. 配置vsftpd本地用户模式时，需要在vsftpd.conf中设置哪些关键配置项？请至少写出5项并说明其作用。（6分）
3. 请简述配置vsftpd虚拟用户的主要步骤（至少写出4步）。（8分）
　
　


参考答案
　
一、单项选择题答案
1.A　　2.B　　3.A　　4.C　　5.B　　6.A　　7.C　　8.C　　9.A　　10.B　　11.A　　12.B　　13.A　　14.B　　15.A　　16.B　　17.C　　18.A　　19.B　　20.A
　
【逐题解析】
1.【基础】A。vsftpd的主配置文件vsftpd.conf位于/etc/vsftpd/目录下。
2.【基础】B。yum安装命令格式为 yum install 软件名。
3.【基础】A。FTP默认控制端口21，数据传输端口20。
4.【基础】C。local_enable控制是否允许本地系统用户登录。
5.【基础】B。anon_upload_enable控制匿名用户上传权限。
6.【基础】A。write_enable是全局写入开关，控制所有FTP写入操作。
7.【基础】C。local_umask设置本地用户上传文件的权限掩码。
8.【基础】C。chroot_local_user=YES将本地用户锁定在自己家目录中。
9.【基础】A。systemctl status 服务名 用于查看服务运行状态。
10.【基础】B。systemctl enable 服务名 用于设置开机自启动。
11.【基础】A。guest_username指定虚拟用户映射到的系统用户。
12.【基础】B。guest_enable=YES启用虚拟用户（来宾用户）功能。
13.【基础】A。userlist_enable=YES启用user_list用户访问控制列表。
14.【基础】B。匿名用户默认根目录为/var/ftp。
15.【中等】A。pam_service_name指定PAM认证服务名称，用于虚拟用户认证。
16.【中等】B。chroot_list_enable=YES时，列表中的用户作为「例外」不被锁定。
17.【中等】C。user_config_dir为每个虚拟用户指定独立配置文件目录。
18.【中等】A。db_load -T -t hash -f 命令用于生成虚拟用户的数据库文件。
19.【中等】B。userlist_deny=YES时，列表中的用户被禁止登录。
20.【中等】A。allow_writeable_chroot=YES允许chroot根目录可写，解决版本兼容报错。
　
二、判断题答案
1.√　　2.×　　3.×　　4.√　　5.×　　6.√　　7.√　　8.√　　9.√　　10.×
　
1.【基础】√。anonymous_enable=YES即开启匿名用户登录。
2.【基础】×。本地用户登录后默认进入的是自己的家目录/home/用户名，不是/var/ftp。
3.【基础】×。restart是完全重启服务（会中断连接），reload才是重新加载配置不中断。
4.【基础】√。anon_mkdir_write_enable控制匿名用户创建目录权限。
5.【基础】×。虚拟用户账号密码保存在独立数据库文件中（如vuser.db），而非/etc/passwd。
6.【基础】√。write_enable是全局写入开关，必须开启才能上传/修改/删除。
7.【基础】√。listen=YES表示vsftpd以standalone独立模式运行。
8.【中等】√。chroot_local_user=YES将用户限制在家目录，防止访问系统其他目录。
9.【中等】√。虚拟用户通常映射到一个无登录权限的系统用户以提高安全性。
10.【中等】×。需要db_load工具（来自db4-utils/libdb-utils包）才能将文本文件转为数据库文件。
　
三、配置单词题答案
1. anonymous_enable —— 是否允许匿名用户登录
2. local_enable —— 是否允许本地系统用户登录
3. write_enable —— 全局是否允许写入操作（上传/删除等）
4. anon_upload_enable —— 是否允许匿名用户上传文件
5. anon_mkdir_write_enable —— 是否允许匿名用户创建目录
6. chroot_local_user —— 是否将本地用户锁定在自己的家目录中
7. guest_enable —— 是否启用虚拟用户（来宾用户）功能
8. guest_username —— 虚拟用户映射到的系统用户名
9. pam_service_name —— 指定PAM认证服务的名称
10. userlist_enable —— 是否启用用户访问控制列表（user_list文件）
　
四、简答题参考答案及评分标准
1. vsftpd支持哪三种用户登录模式？请分别简述每种模式的特点。（6分）
匿名用户模式（2分）：使用ftp或anonymous为用户名，一般无需密码即可登录，登录后默认进入/var/ftp目录，权限受限，适合公开文件下载。
本地用户模式（2分）：使用Linux系统/etc/passwd中的账号密码登录，登录后默认进入用户自己的家目录，权限较大，需要配合chroot加强安全。
虚拟用户模式（2分）：用户账号信息独立保存在数据库文件中，不对应真实系统账户，登录后映射到一个指定的系统用户上，安全性最高，适合大规模FTP用户管理。
2. 配置vsftpd本地用户模式时，需要在vsftpd.conf中设置哪些关键配置项？请至少写出5项并说明其作用。（6分）
local_enable=YES —— 允许本地系统用户登录（1分）
write_enable=YES —— 全局允许写入操作（1分）
local_umask=022 —— 设置本地用户上传文件的权限掩码为022（1分）
chroot_local_user=YES —— 将本地用户锁定在自己的家目录中（1分）
allow_writeable_chroot=YES —— 允许chroot目录可写，解决高版本vsftpd报错（1分）
local_root（可选）—— 指定本地用户登录后的根目录（1分）
（答出任意5项即可得满分）
3. 请简述配置vsftpd虚拟用户的主要步骤（至少写出4步）。（8分）
第一步：创建虚拟用户的账号密码文本文件（奇数行用户名，偶数行密码）（2分）
第二步：使用db_load工具将文本文件转换为Berkeley DB格式的数据库文件（.db）（2分）
第三步：配置PAM认证文件，指定使用该数据库文件进行认证（1分）
第四步：创建虚拟用户映射的系统用户，并设置FTP根目录及权限（1分）
第五步：在vsftpd.conf中添加guest_enable=YES、guest_username=xxx、pam_service_name=xxx等配置，重启服务（1分）
第六步（可选）：配置user_config_dir为每个虚拟用户设置独立的权限和目录（1分）
（答出任意4步即得满分，步骤描述清楚即可）
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