一、单项选择题
Linux系统中，内核及系统日志默认统一由哪个服务进行管理？ B 
A. nfsd  B. rsyslogd   C. crond  D. syslogd
系统普通内核与公共系统消息默认会保存在以下哪个日志文件中？C 
A. /var/log/secure   B. /var/log/cron   C. /var/log/messages   D. /var/log/maillog
当系统引导停滞，直接显示“grub>”提示符时，以下哪一项不可能是该故障的诱因？C
A. MBR中的GRUB引导程序遭到破坏   B. grub.cfg文件丢失或引导配置有误
C. 系统普通用户日志被清空       D. /boot/grub2/grub.cfg配置信息错误
二、多项选择题ABCD 
以下属于Linux系统中用户日志文件，记录用户登录、退出相关信息的有哪些？
A. /var/log/lastlog      B. /var/log/wtmp      C. /var/run/utmp       D. /var/log/secure
以下属于日志管理合理策略的有？ACD
A. 及时对日志做好备份和归档，适当延长日志保存期限
B. 开放所有日志的全局读写权限，方便所有用户随时查看内容
C. 控制日志访问权限，保护日志中可能包含的账户、口令等敏感信息
D. 搭建统一的日志文件服务器，集中管理所有服务器的日志信息
以下哪些是MBR扇区故障的典型故障现象？B
A. 系统启动中断，提示找不到引导程序        B. 开机后黑屏，无法加载操作系统
C. 系统正常运行但普通用户无法登录        D. 所有进程直接自动退出
以下哪些操作是遗忘root用户密码后，进入单用户模式重置密码的正确步骤？AB CD
A. 在开机启动页面选中对应系统条目后输入e进入编辑页
B. 将配置行中的ro替换为rw init=/sysroot/bin/sh
C. 按下Control+x进入单用户模式，先后执行chroot /sysroot、passwd root修改root密码
D. 执行touch /.autorelabel更新selinux信息后退出重启系统生效
磁盘资源耗尽故障的常见诱因包含以下哪两类？AB 
A. 磁盘存储空间被大量数据完全占满     B. 磁盘的i节点被大量琐碎小文件全部耗尽
C. 磁盘完全没有进行分区就直接挂载      D. 磁盘接口接触不良导致识别中断
三、判断题

程序日志全部由rsyslog服务统一管理，所有应用的日志格式都是完全统一的。  错
排查磁盘坏道可以使用badblocks -sv /dev/sdb命令进行只读检测。   对
当i节点 inode完全耗尽时，即使磁盘仍有剩余存储空间，系统也无法创建新的文件。 对
修复GRUB引导故障时，在救援模式中执行grub2-mkconfig -o /boot/grub2/grub.cfg可以重建引导配置文件。对
用户登录验证的相关安全性事件，会统一记录在/var/log/cron日志文件中。 错
四、简答题

请简述Linux系统中内核及系统日志的标准记录格式包含哪几个核心组成部分？

系统日志
时间 ，hostname,服务名，日志内容
内核日志

Dmesg  -T
请模拟写出提前备份sda磁盘MBR扇区、模拟MBR扇区损坏，之后进入急救模式恢复MBR扇区的完整操作命令。

Dd  if=/dev/sda  of=/data/backup-mbr  bs=512  count=1 

Dd  if=/dev/zero  of=/dev/sda   bs=512  count=1
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简述Linux系统中常见的日志文件三大分类，以及对应的各自特点。

