1、特殊的权限
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1）suid的概念以及设置的命令 chmod  u+s    stat命令  

2）sgid的概念以及设置的命令  chmod g+s    chmod ug+s 

3）sticky的概念以及设置的命令 chmod  +t
2、写出 setfacl 命令的含义，以及下列选项的含义

10

-m
-x
-d
-R

-m  modify

-x  delete

-d  default

-R  recursive 

acl是哪3个单词的首字母缩写，中文叫什么，如何查看目录或者文件的 ACL

access control list 


Stat  

5

使用 su 命令切换用户时，使用 “-” 表示什么含义？如何限制用户使用 su 命令的权限  
10

Su  -  root    su  root 
sudo 命令的作用是什么？配置文件路径是什么？

10

Visudo    ls  /etc/sudoers 
6、在 sudo 配置文件中按照下列要求定义权限列表

15


1）zhangsan 用户可以从任意位置使用 sudo 命令，具有 ifconfig、fdisk 的执行权



zhangsan ALL=(root) /usr/sbin/ifconfig,/usr/sbin/fdisk


2）lisi 用户仅可以从本地使用 sudo 命令，针对 /usr/sbin/下所有命令具有执行权，并且在使用 sudo 时不需要输入自身的密码



lisi localhost=(root)NOPASSWD: /usr/sbin/*


3）aaa 用户仅可以从 192.168.1.0 网段使用 sudo 命令，针对 /usr/sbin/下所有命令具有执行权，除 ifconfig、shutdown、reboot、halt 命令外



aaa
192.168.1.0/24=(root) /usr/sbin/*,!/usr/sbin/ifconfig,!/usr/sbin/shutdown,!/usr/sbin/reboot,!/usr/sbin/halt

sudo 命令中的启用 wheel 组的作用是什么 

5

%wheel  
Sudo  su  -  和  su  - root 命令，有什么区别，在切换用户的时候，他们输入的密码 分别是哪个用户的密码  
Sudo  su  -  根据visudo 里面配置的授权，比较精细化权限。输入的密码是  当前用户的密码。

Su  -  root  输入的是root的密码。
9 su - root 和 su  root 二条命令有什么区别    5

Su  - root 用户和环境变量都切过去。

Su  root 用户切换过去，环境变量没有切换过去。
10 修改  .bashrc或者  .bash_profile 后，如何让修改生效，有哪几种方法   5   

退出重新登陆

Bash

Exec bash 
11 除了telnet 命令外，还有哪个命令可以探测远程端口是否开放，命令如何写    10

nc -vz   1.1.1.1   22     ## echo  $?

12  有个需求，webserver 根目录，新创建的文件，自动属于 alice属组， alice属组自动具有权限如下（文件自动具有 rw权限，文件夹自动具有 rx权限）     10

Chgrp  -R  alice   /data/webserver

Chmod -R  g+s  /data/webserver       新创建文件和目录 自动属于 alice属组。
setfacl -R -d -m g::rwX /data/webserver    新创建文件具有rw权限 目录具有rwx权限

