SSH密钥登录 / SFTP/SCP / Rsync 小测题
一、单项选择题（每题2分，共30分）
1. 生成SSH密钥对的命令是（　　）
A. ssh-key　　B. ssh-gen    C. ssh-keygen　　D. keygen
2. SSH密钥对中，私钥文件默认保存在用户家目录下的哪个位置（　　）
A. ~/.ssh/id_rsa　　B. ~/ssh/id_rsa     C. /etc/ssh/id_rsa　　D. ~/.ssh/id_rsa.pub
3. SSH公钥文件的默认扩展名是（　　）
A. .pub　　B. .key      C. .private　　D. .pubkey
4. 将本地公钥复制到远程服务器 authorized_keys 文件中的命令是（　　）
A. ssh-addkey　　B. ssh-pubkey     C. scp-key　　D. ssh-copy-id
5. SSH服务默认监听的端口号是（　　）
A. 21　　B. 22      C. 23　　D. 80
6. 使用密钥登录时，远程服务器上用来保存允许登录的公钥文件是（　　）
A. authorized_keys　　B. known_hosts     C. id_rsa.pub　　D. sshd_config
7. known_hosts 文件的作用是（　　）
A. 保存允许登录的私钥　　B. 记录曾经连接过的主机的公钥指纹
C. 记录登录失败的用户　　D. 配置SSH服务参数
8. 禁用密码登录、只允许密钥登录的配置项是（　　）
A. PermitRootLogin no　B. PasswordAuthentication no      
C. PubkeyAuthentication yes　　D. UsePAM no
9. 使用 scp 将本地文件 file.txt 上传到远程服务器 192.168.1.100 的 /tmp/ 目录，正确命令是（　　）
A. scp root@192.168.1.100:/tmp/ file.txt　　B. scp /tmp/ file.txt root@192.168.1.100
C. scp file.txt root@192.168.1.100:/tmp/　　D. scp file.txt -t root@192.168.1.100:/tmp/
10. 使用 scp 从远程服务器下载整个目录（递归复制），需要使用的选项是（　　）
A. -R　　B. -p    C. -a　　D. -r
11. sftp 登录远程服务器的命令是（　　）
A. sftp user@host　　B. ftp user@host    C. sftp connect user@host　　D. sftp -u user host
12. sftp 交互式命令中，上传本地文件到远程服务器的命令是（　　）
A. upload　　B. send     C. put　　D. get
13. sftp 中从远程服务器下载文件到本地的命令是（　　）
A. put　　B. get     C. download　　D. fetch
14. rsync 命令的核心特点是（　　）
A. 只能传输小文件　　B. 不支持断点续传     C. 增量传输，只传输变化的部分　　D. 不能远程同步
15. rsync 递归同步目录，并保持文件权限、时间等属性，常用选项组合是（　　）
A. -r　　B. -rv     C. -a　　D. -avz
二、判断题（每题2分，共20分）
1. SSH密钥对中，私钥可以随意分发给其他人
2. 生成SSH密钥时，可以设置passphrase（密码短语）来保护私钥
3. scp命令传输文件是加密的，比FTP更安全
4. sftp和ftp都是不安全的明文传输协议
5. rsync -a选项相当于-rlptgoD，会递归同步并保留文件属性
6. id_rsa.pub是私钥文件，需要妥善保管不能泄露
7. 使用rsync同步时，默认会删除目标目录中源目录没有的文件
8. ssh-copy-id命令会自动将公钥追加到远程服务器的~/.ssh/authorized_keys文件中
9. scp -P 2222 表示指定远程服务器SSH端口为2222（注意P是大写）
10. rsync可以在本地同步文件，也可以在本地和远程之间同步
三、命令/选项翻译题（每题2分，共20分）
请写出下列命令或选项的中文含义/作用：
ssh-keygen　　    id_rsa.pub　　    PasswordAuthentication 　 scp -r　　     put　　  get　　
rsync -a　　         rsync -v　　        rsync -z　　authorized_keys　　
四、简答与实操题（共30分）
1. 请简述SSH密钥登录的工作原理，以及相比密码登录的优势。（6分）
2. 请写出配置SSH密钥登录的完整步骤（从生成密钥对到免密登录验证）。（8分）
3. 请分别写出完成以下操作的 scp 或 rsync 命令。（8分）
（1）将本地 /etc/passwd 文件复制到远程服务器 192.168.1.200 的 /root/ 目录下：
（2）将远程服务器 192.168.1.200 的 /var/log/ 目录整个下载到本地 /tmp/ 目录下：
（3）使用 rsync 将本地 /data/web/ 目录增量同步到远程 192.168.1.200 的 /backup/web/，保持权限属性、显示进度、压缩传输：
（4）列出 scp 和 sftp 各自的特点和适用场景。

4. 请写出至少3个 sftp 交互式常用命令及其作用。（8分）
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参考答案
一、单项选择题答案
C　A　A　D　B　A　B　B　C　D　A　C　B　C　D
（A:3 B:5 C:4 D:3，均匀分布）
二、判断题答案
1.×　2.√　3.√　4.×　5.√　6.×　7.×　8.√　9.√　10.√
三、命令翻译题答案
1. ssh-keygen → 生成SSH密钥对的命令，用于创建公钥和私钥
2. id_rsa.pub → SSH RSA算法公钥文件（默认文件名，存放在~/.ssh/下）
3. PasswordAuthentication no → sshd_config配置项：禁用密码登录认证，只允许密钥等其他方式登录
4. scp -r → scp递归复制选项，用于复制整个目录及其子目录内容
5. sftp put → sftp交互式命令：上传本地文件到远程服务器
6. sftp get → sftp交互式命令：从远程服务器下载文件到本地
7. rsync -a → rsync归档模式：递归同步，保留权限、属主、时间戳、软链接等所有文件属性
8. rsync -v → rsync详细输出模式：显示传输过程中的详细信息
9. rsync -z → rsync压缩传输选项：传输过程中压缩数据以节省网络带宽
10. authorized_keys → SSH授权密钥文件：存放允许登录到本账号的远程主机公钥列表，位于~/.ssh/目录下
四、简答题答案要点
1. SSH密钥登录原理：采用非对称加密技术。客户端生成一对密钥：公钥和私钥。将公钥存放在远程服务器的~/.ssh/authorized_keys文件中，私钥保存在客户端本地。登录时服务器生成随机字符串用公钥加密后发送给客户端，客户端用本地私钥解密后回传给服务器，服务器验证解密结果正确即允许登录。
相比密码登录的优势：①安全性高：可避免密码暴力破解，密钥长度远长于普通密码；②免密码登录：无需手动输入密码，适合自动化脚本和定时任务；③可以设置passphrase密码短语进一步保护私钥安全。

2. SSH密钥登录配置完整步骤：
① 在客户端本地执行 ssh-keygen 命令生成密钥对（一路回车即可，也可自定义保存路径和设置passphrase保护私钥）；
② 执行 ssh-copy-id 用户名@远程服务器IP，将本地公钥自动复制到远程服务器用户家目录的~/.ssh/authorized_keys文件中；
③ 执行 ssh 用户名@远程服务器IP，测试是否可以不需要输入密码直接登录成功；
④ （可选安全加固）编辑远程服务器/etc/ssh/sshd_config配置文件，设置 PasswordAuthentication no 禁用密码登录，然后执行 systemctl restart sshd 重启SSH服务生效。

3. 操作命令：
（1）scp /etc/passwd root@192.168.1.200:/root/
（2）scp -r root@192.168.1.200:/var/log/ /tmp/
（3）rsync -avz /data/web/ root@192.168.1.200:/backup/web/
（4）scp是非交互式命令行工具，命令简洁，适合在Shell脚本中批量传输文件；sftp是交互式FTP风格工具，支持目录浏览、断点续传、批量上传下载等操作，适合人工手动操作文件传输场景。两者均基于SSH加密传输，比传统FTP安全。

4. sftp常用交互式命令（写出任意3个以上即可）：
- put 本地文件名：将本地文件上传到远程服务器当前目录
- get 远程文件名：从远程服务器下载文件到本地当前目录
- ls：列出远程服务器当前目录下的文件列表
- lls：列出本地当前目录下的文件列表
- cd 目录路径：切换远程服务器的工作目录
- lcd 目录路径：切换本地的工作目录
- pwd：显示远程服务器当前所在工作目录
- lpwd：显示本地当前工作目录
- mkdir 目录名：在远程服务器上创建新目录
- rm 文件名：删除远程服务器上的文件
- exit / quit / bye：退出sftp连接
- help：查看sftp所有可用命令帮助
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