1  创建一个新用户 alice, 让他属于  wheel属组。 并且登录alice用户，使用sudo su - 切换用户。

# 注意 输入的密码，是alice密码，还是 root用户密码？ 
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[root@localhost ~1# passwd alice
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[root@localhost ~1# id alice
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1.1)再创建一个新用户 alice22,  

配置权限如下。

alice22  ALL=NOPASSWD: /usr/bin/passwd,/usr/sbin/usermod

登陆alice22后， 去把alice用户密码修改为 123.com

再把alice  shell环境 修改为 /sbin/nologin。

alice尝试登陆，登陆失败。  然后alice22 用户把alice shell环境 再次修改为 /bin/bash。
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[image: image4.png][root@localhost ~1# visudo
[root@localhost ~]# su - alice22
[alice22@localhost ~1s sudo /usr/bin/passwd alice

iiﬁfﬁF ahce HE .

FRURETFARE - STEEML/ REL

iﬁ)\{rm EED:
passwd: FiE M S HRIELEELERITTS .

[alice22@localhost ~]$ sudo /usr/sbin/usermod -s /sbin/nologin alice

[alice22@localhost ~]s getent passwd alice
alice:x:1000:1000: : /home/alice: /sbin/nologin
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[image: image6.png][alice22@localhost ~]$ sudo /usr/sbin/usermod -s /bin/bash alice
[alice22@localhost ~]s getent passwd alice
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[image: image7.png]ssh alice@192.168.10.130
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2   grub引导时间 修改为 25秒.

[image: image8.png]GRUB_TIMEOUT=25
GRUBTDISTRIBUTOR="5 (sed 's, release .*$,,q' /etc/system-release)®
GRUB_DEFAULT=saved





[image: image9.png]Use the T and ¢ keys to change the selection.

Press 'e’ to edit the selected item, or 'c’ for a command prompt.
The selected entry will be started automatically in 23s.





3   网卡名称  ens33 修改为 eth0    #备注，需要重新生成grub2-mkconfig  -o /boot/grub2/grub.cfg 文件
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GRUB_DISABLE_RECOVERY="truc"
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4   /data/webserver  修改属组为 alice (注意加 -R )， 加上sgid权限. 

确认新建文件和目录，自动属于alice组。

确认 用 stat 命令 查看权限，权限表达是4位数 而且第1位是 2。
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[image: image14.png][root@localhost ~]# chmod -R g+w /data/webserver/
[root@localhost ~1# stat /data/webserver/
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[image: image15.png][alice@localhost ~Is cd /data/webserver/

[alice@localhost webserver]s mkdir dirhahaha
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5）课堂上演示的时候 使用 /var/tmp 目录。

现在作业是，创建一个新目录  /data/var/tmp,  也具有 sticky bit 属性。 分别用alice, alice22 去创建文件。

并且让二个用户 尝试去删除对方文件。验证一下删除失败。

[image: image16.png]lroot@localhost ~I# mkdir -p /data/var/tmp
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[root@localhost ~1# su - alice22

F—JEF. = 9 23 09:49:39 CST 2026pts/0 b
[alice22@localhost ~Is cd /data/var/tmp
[alice22@localhost tmpls touch alice22.txt
[alice22@localhost tmpls 1s

alice22.txt alice.txt

[alice22@localhost tmpls rm -f alice.txt

m: FEH alice. txth: RAVATERIE
[alice22@localhost tmpls exit

[root@localhost ~1# su - alice
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[alice@localhost ~]s cd /data/var/tmp/
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5 nc  -vz  <ip>  <port>   ##练习 nc命令，分别去探测 外部机器的不同端口。

确认不同端口存活状态，以及 $? 返回码的值。

[image: image18.png]fEA R
ibpcap. x86_64 14:1.5.3-12.el7 nmap-ncat.x86_64 2:6.40-19.el7
E
froot@localhost ~1# nc -vz 192.168.10.130 22
Neat: Version 7.50 ( https://nmap.org/ncat )
Neat: Connected to 192.168.10.130:22.
Ncat: 0 bytes sent, © bytes received in 0.01 seconds.
[root@localhost ~1# echo $7
o
[root@localhost ~1# nc -vz 192.168.10.130 89
Neat: Version 7.50 ( https://nmap.org/ncat )
Neat: Connected to 192.168.10.130:80.
Ncat: 0 bytes sent, © bytes received in 0.00 seconds.
[root@localhost ~1# echo $7
o
[root@localhost ~1# nc -vz 192.168.10.130 443
Ncat: Version 7.50 ( https://nmap.org/ncat )
Neat: Connection refused.
[root@localhost ~1# echo $7
1
[root@localhost ~1# nc -vz 192.168.10.130 3306
Neat: Version 7.50 ( https://nmap.org/ncat )
Neat: Connection refused.
[root@localhost ~1# echo $7
1





6  配置  ~/.bash_profile  或者  ~/.bashrc

修改history相关配置，让history 除了可以显示编号，还可以显示时间。 配置history size 可以达5000条。

[image: image19.png]alias rm='rm -i*
alias cp=cp -1’
alias mv='my -1’

# Source global definitions

if [ -f /ete/bashrc 1; then
. /etc/bashrc

i

export HISTSIZE=5000
export HISTFILESIZE=5000
Bxport HISTTIMEFORMAT="SF %T"




[image: image20.png]troot@localhost ~I# vim ~/.bashrc
[root@localhost ~1# source ~/.bashrc
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lochmod 1777 /data/var/tmp
28stat /data/var/tmp

o7su - alice

17su - alice22

1asu - alice

4omount /dev/cdrom /media/
03yum -y install nmap

e2nc -vz 192.168.10.130 22
19echo $7

3Inc -vz 192.168.10.130 80
37echo $7

a5nc -vz 192.168.10.130 443
52echo $7

03nc -vz 192.168.10.130 3306
12echo $7

23vim ~/.bashrc

37source ~/.bashrc

:56history




