一、 单选题 (每题 4 分，共 60 分)
1. 在 CentOS 7 中，要检查 firewalld 服务的运行状态，以下哪条命令是最直接的？
A. systemctl status firewalld    B. firewall-cmd --state    
C. service firewalld status    D. firewall-cmd --check-status
2. 默认情况下，firewalld 启动后未作任何修改时，系统默认激活的区域（Zone）是哪一个？
A. public    B. trusted    C. drop    D. work
3. 如果你想让一条 firewall-cmd 配置的规则在系统重启或防火墙重载（reload）后依然生效，必须在命令中加入哪个参数？
A. --runtime    B. --save    C. --permanent    D. --always
4. 某系统管理员执行了 firewall-cmd --zone=public --add-port=80/tcp 命令，但未加 --permanent。该规则将在什么时候失效？
A. 立即失效    B. 重启 firewalld 服务或执行 --reload 后    C. 退出当前终端后    D. 永远不失效
5. 执行 firewall-cmd --reload 命令的作用是什么？
A. 清空所有规则并关闭防火墙    B. 重新加载永久配置，并中断当前所有已建立的连接
C. 重新加载永久配置，在不中断现有连接的情况下激活新规则    D. 重启 CentOS 7 系统
6. 如果你想完全拒绝所有外部入站流量，甚至不向发送方回应任何错误信息（直接丢弃报文），应该将网卡切换到哪个区域？
A. block    B. drop    C. deny    D. reject
7. 批量放行连续端口时，firewall-cmd 支持的正确语法格式是哪一种？
A. --add-port=80-90/tcp    B. --add-port=80:90/tcp    C. --add-port=80,90/tcp    B. --add-port=[80-90]/tcp
8. 当一个数据包进入系统，firewalld 确定其属于哪个区域（Zone）的最高优先级判定依据是什么？
A. 数据包的源 IP 地址匹配规则    B. 进入数据包的入站网卡接口绑定关系
C. 系统的默认区域配置    D. 数据包的目的端口号
9. 移除 public 区域中已开放的 https 服务的正确命令是？
A. firewall-cmd --remove-service=https    B. firewall-cmd --zone=public --delete-service=https
C. firewall-cmd --zone=public --remove-service=https    D. firewall-cmd --zone=public --clear-service=https
10. 下面关于 firewalld 中“服务（Service）”概念的理解，错误的是哪一项？
A. 服务是端口、协议和模块的预定义组合    B. 使用服务名比直接放行端口更具可读性
C. 预定义服务的配置文件存放在 /usr/lib/firewalld/services/ 中    D. 用户无法自定义新的服务
11. 在不查阅具体配置文件的情况下，如何通过命令列出当前永久生效（--permanent）的所有服务和端口规则？
A. firewall-cmd --list-all    B. firewall-cmd --list-all --permanent    C. firewall-cmd --show-rules    D. systemctl view firewalld
12. 如果把一块网卡同时绑定到了 public 区域和 trusted 区域，firewalld 会如何处理？
A. 报错并导致服务崩溃    B. 属于 public 区域，因为 public 是默认区域
C. 属于 trusted 区域，因为 trusted 区域的优先级总是最高    D. 一个接口不能同时属于两个区域，最后绑定的会覆盖前面的配置
13. 生产环境中，某应用需要放行单台远程主机 192.168.1.50 的所有流量，最佳实践是将其加入哪个区域？
A. 将 192.168.1.50 作为 source 加入 trusted 区域    B. 将整个网卡加入 trusted 区域
C. 修改默认区域为 trusted    D. 在 public 区域中开启所有端口
14. 执行命令 firewall-cmd --panic-on 后，系统会发生什么变化？
A. 系统立即蓝屏或死机崩溃    B. 拒绝并切断所有进出系统的网络连接（紧急物理隔离）
C. 清空防火墙所有配置并恢复出厂设置    D. 开启调试模式，允许所有流量通过
15. 想要查看当前系统中有哪些区域（Zones）可供使用，应该运行哪条命令？
A. firewall-cmd --get-active-zones    B. firewall-cmd --get-zones    C. firewall-cmd --list-zones    D. firewall-cmd --show-zones
二、 判断题 (每题 4 分，共 20 分)
1. firewalld 的“动态防火墙”特性意味着在修改、添加或删除防火墙规则时，不需要像传统防火墙那样断开并重新建立现有的网络连接。
2. 只要执行了 firewall-cmd --set-default-zone=trusted 命令，当前所有网卡和源 IP 都会立即自动被强制划分到 trusted 区域中，无法再单独修改。
3. 在 /etc/firewalld/services/ 目录中修改或新增的自定义服务配置文件，不需要重启 firewalld 服务，只需执行 --reload 即可生效。
4. 使用 firewall-cmd --permanent 选项修改的规则会立即写入配置文件，并且同时在当前运行的动态防火墙中直接生效，无需额外操作。
5. CentOS 7 中的 block 区域与 drop 区域的区别在于：block 会向请求方回应拒绝连接的错误信息，而 drop 会直接丢弃数据包且不作任何回应。
三、 简答题 (每题 10 分，共 20 分)
1. 易错点与实操应用：一位学员在测试 Nginx 服务（使用 80 端口）时，运行了命令：
   firewall-cmd --permanent --zone=public --add-port=80/tcp
   但是他在浏览器中输入 IP 地址依然无法访问网页。请帮他指出问题所在，并给出最直接的补救/解决命令。
[bookmark: _GoBack]2. 最佳实践场景：在企业日常服务器加固中，通常不建议将默认区域（default zone）直接改为 trusted。请结合 firewalld 的安全分工逻辑，简述如何利用默认区域（如 public）和 trusted 区域的配合，实现“既保护好本地服务器的大部分业务端口，又允许公司内网堡垒机（IP: 10.0.0.100）可以无限制访问本台服务器”的最佳实践配置思路（可用文字说明或写出核心伪命令）。

================== 参考答案与解析（教员专用） ==================
一、 单选题答案：
1-5: B A C B C    6-10: B A A C D    11-15: B D A B B
二、 判断题答案：
1. √ （动态防火墙核心优势）
2. × （默认区域只对未明确绑定网卡和源IP的流量生效，已明确绑定的依然走各自区域）
3. √ （--reload 会重新读取配置文件而不断开连接）
4. × （--permanent 选项只写入配置，必须显式重载或重启才生效）
5. √ （block 对应 reject 行为，drop 对应直接丢弃行为）
三、 简答题参考要点：
1. 原因：该学员使用了 --permanent 参数，这导致规则仅写入了配置文件，并没有同步刷新到当前的内存运行环境中，因此规则此时尚未生效。
解决办法：执行刷新重载命令： firewall-cmd --reload 或者在不刷新永久配置的情况下临时执行一次不带参数的命令： firewall-cmd --zone=public --add-port=80/tcp
2. 核心思路与实践：
- 保持默认区域为 public（或 drop/block），在此默认区域中仅针对业务按需放行特定的公共端口（如 80, 443）。这保证了外部陌生流量的最小权限原则。
- 利用 firewalld 的“源地址（Source）优先级高于网卡”的特性，将堡垒机的 IP（10.0.0.100）作为 source 单独绑定到 trusted 区域中。
- 核心配置命令示例：
  firewall-cmd --permanent --zone=trusted --add-source=10.0.0.100
  firewall-cmd --reload
这样，只有来自 10.0.0.100 的流量能享受 trusted 区域的全放行待遇，其他来源流量依然受到 public 区域的严格端口限制。
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