
一、单项选择题（）
1. Apache 中，用于设置网站（文档）根目录的指令是。
A. ServerRoot　　B. DocumentRoot   C. DirectoryIndex　　D. Listen
2. Apache 中，用于设置服务监听端口的指令是。
A. Port　　B. ServerPort     C. BindAddress　　D. Listen
3. 配置基于域名的虚拟主机时，<VirtualHost> 块内用于区分不同站点、指定主机名的指令是。
A. ServerName　　B. DocumentRoot     C. ServerAdmin　　D. CustomLog
4. 为 Apache 站点启用 HTTPS，必须加载的模块是。
A. mod_rewrite　　B. mod_php     C. mod_ssl　　D. mod_proxy
5. Apache 中，用于对某个目录设置访问控制（如 Options、Require）的容器指令是。
A. <Directory>　　B. <Location>      C. <IfModule>　　D. <Files>
6. Samba 服务的主配置文件是。
A. /etc/samba/smb.conf　　B. /etc/smb.conf     C. /etc/samba/samba.conf　　D. /etc/samba.conf
7. 检查 Samba 配置文件语法是否正确，使用的命令是。
A. testparm　　B. smbclient       C. smbstatus　　D. smbtree
8. 防火墙中永久放行 http 服务（不写端口号）的命令是。
A. firewall-cmd --add-service=http                    B. firewall-cmd --permanent --add-service=http
C. firewall-cmd --permanent --add-port=80        D. firewall-cmd --reload
9. 执行 firewall-cmd --permanent 添加规则后，使其立即生效的命令是。
A. firewall-cmd --list-all              B. systemctl restart firewalld
C. firewall-cmd --reload               D. firewall-cmd --get-zones
10. 在 firewalld 中开启地址伪装（SNAT，实现内网共享上网）的参数是。
A. --add-forward-port　　B. --add-rich-rule
C. --add-source　　D. --add-masquerade
11. 查看 firewalld 当前默认区域已放行的全部规则，使用的命令是。
A. firewall-cmd --list-all　　B. firewall-cmd --get-zones
C. firewall-cmd --state　　D. firewall-cmd --version
12. CentOS 7 中默认用于时间同步的服务是。
A. ntpd　　B. systemd-timesyncd       C. chronyd　　D. timedated
13. 查看和设置系统时区，应使用。
A. date -u　　B. timedatectl     C. hwclock　　D. tzselect
14. 用于对 MariaDB 进行安全初始化（设置 root 密码、删除匿名用户等）的脚本是。
A. mysql_upgrade      B. mysqladmin      C. mysqld_safe     D. mysql_secure_installation
15. MariaDB 中创建数据库应使用的语句是。
A. CREATE DATABASE　　B. CREATE TABLE    C. SHOW DATABASES　　D. USE
16. 查看 SELinux 当前运行模式的命令是。
A. sestatus -v　　B. semanage -l       C. setsebool -a　　D. getenforce
17. NFS 服务端共享导出的配置文件路径是。
A. /etc/nfs.conf　　B. /etc/exports     C. /etc/fstab　　D. /etc/nfsserver.conf
18. CentOS 7 中 BIND（named）服务的主配置文件是。
A. /etc/named.cnf　　B. /etc/bind/named.conf    C. /etc/named.conf　　D. /etc/dns/named.conf
19. DNS 正向区域文件中，用于把主机名解析为 IP 地址的记录类型是。
A. A 记录　　B. PTR 记录     C. MX 记录 　　D. CNAME 记录
20. DHCP 的 dhcpd.conf 配置文件中，range 配置项的作用是。
A. 指定网关地址　　B. 指定可分配给客户端的 IP 地址范围
C. 指定 DNS 服务器地址　　D. 指定默认租约时间
21. 实现 SSH 密钥免密登录时，需要把客户端的公钥内容追加到服务端的文件中。
A. ~/.ssh/authorized_keys　　B. ~/.ssh/id_rsa
C. /etc/ssh/sshd_config　　    D. ~/.ssh/known_hosts
22. 对逻辑卷扩容后，需要让 XFS 文件系统识别新容量，应执行命令。
A. resize2fs　　B. mkfs.xfs       C. mount -a　　D. xfs_growfs
23. 编辑当前用户的计划任务，应执行命令。
A. crontab -l　　B. crontab -e     C. vi /etc/crontab　　D. systemctl edit crond
24. Apache 2.4 中，只允许 192.168.10.0/24 网段客户端访问某目录，应使用指令。
A. Order allow,deny     B. Allow from 192.168.10.0/24
C. Deny from all          D. Require ip 192.168.10.0/24
25. 在 firewalld 中，使用一条规则同时匹配源地址、服务等复杂条件，应使用。
A. --add-port　　B. --add-masquerade       C. --add-rich-rule　　D. --add-service
二、判断题（每题 1 分。正确打“√”，错误打“×”）
1. Apache 虚拟主机配置中，ServerName 用于指定该站点对应的域名。
2. 为 Apache 配置 HTTPS 时，只需安装 mod_ssl，不必准备证书文件。
3. 使用 firewall-cmd --permanent 添加的规则无需重载即可立即生效。
4. CentOS 7 中 chronyd 服务可用于与 NTP 服务器进行时间同步。
5. 在 CentOS 7 中，vsftpd 服务默认通过 21 端口提供 FTP 控制连接。
6. Apache 的 Listen 指令只能设置为 80 端口，不能改为其他端口。
7. BIND（named）的正向区域文件用于把域名解析为 IP 地址。
8. DHCP 配置中的 subnet 声明的网段，应与 DHCP 服务器网卡所在网段相匹配。
9. vsftpd 中，anonymous_enable=YES 表示允许匿名用户登录。
10. crontab 时间字段 "* * * * *" 表示每小时执行一次任务。
四、简答题（每题 10 分，共 30 分）
1 为什么firewalld 服务停止后，防火墙规则依旧生效。
4. 简述使用 firewalld 放行 http 服务与 8080/tcp 端口，并使规则永久生效的命令流程。
7. 简述为 Linux 服务器配置 SSH 密钥免密登录的完整步骤。
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