SNAT 实验  源地址转换

要求：

Server上面部署一个 httpd服务，监听80端口。

需要让client 可以访问到server 上面的服务。

场景： 就是日常生活中 路由器上网的场景。
	主机名

角色
	
	网络
	
	防火墙规则

	Client
	
	仅主机
	Ens33  192.168.85.128
	配置gateway指向Vm1（仅主机网络

）

或者配置静态路由下一跳地址批向Vm1

	Vm1(router)

路由器
	
	仅主机

NAT
	Ens36  192.168.85.123  
Ens33  192.168.139.123
	允许 icmp

允许 NAT网络(所在zone) masquerade 

	server
	部署

Httpd

服务80
	NAT
	Ens33  192.168.139.135
	允许 icmp

允许 80/tcp


备注：仅主机网络 host-only
实验过程：

1） 所有机器设置固定IP,不用dhcp, 并且记录在word中。

2） server 中部署httpd服务，确认防火墙规则已允许而且永久生效(firewall-cmd)。 server Vm1(router)都能访问到httpd服务(curl )
3）client设置gateway指向 Vm1(router)的”Host-only网络” 或者 设置静态路由下一跳地址批向Vm1(router)”Host-only网络”

4） client 上面ping Vm1(router),确认能通，并且在Vm1(router)上面 tcpdump -nni  <ens33> 查看数据包。

5） client 上面ping server,分别在Vm1(router)  server 上面tcpdump -nni  <ens33> 上面“持续”抓包查看数据包。

  Client 上面，每秒去访问 curl  http://server/
  #必要设置，可在server上面firewall-config 设置允许icmp包（允许ping）
6） Vm1(router) 修改内核配置文件  内核参数  sysctl -a |grep  ip_forward , 写入文件 /etc/sysctl.conf   

   Sysctl -p 生效。 （这步可以省略）
  修改防火墙设置，让NAT 网络对就的interface对应的zone,  允许masquerade .

7） 重复上述步骤4） 在client1 上面，去ping以及curl http://server/
DNAT实验  目的地址转换

场景： 就是服务器场景。LB 负载均衡后面挂载多个真实服务器提供服务。
	主机名

角色
	
	网络
	
	防火墙规则

	Upstream

backend
	部署

Httpd
服务80
	仅主机
	Ens33  192.168.85.128
	配置gateway指向Vm1（仅主机网络

）

或者配置静态路由下一跳地址批向Vm1

	LB

Loadbalancer

负载均衡
	
	仅主机

NAT
	Ens36  192.168..85.123  
Ens33  192.168.139.123
	配置转发规则。转发给 <Upstream ip>  <upstream port>

	Client
	
	NAT
	Ens33  192.168.139.135
	


实验过程：

在upstream 部署httpd服务，监听80端口
 从client 去访问LB的80端口。LB接收到请示，使用转发，转发给 <Upstream ip>  <upstream port>

总结：

SNAT  场景：办公室PC通过路由器访问外网。
DANT 场景：client 访问硬件负载均衡LB， LB转发给后端的服务。

SNAT   masquerade 伪装
DNAT  端口转发。二种类型，一类转发给自身，一类转发给 IP PORT 
